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Canon sufre ataque de ransomware:
datos y fotos de usuarios robados

AGOSTO 05, 2020/FUENTE: NOTICIAS DE SEGURIDAD INFORMATICA?

El ransomware sigue siendo una de las principales
amenazas de seguridad. Especialistas en borrado
seguro de archivos han confirmado que Canon fue
victima de una infeccion de malware de cifrado que
afecta muchos de sus servicios, incluyendo servidores
email, cuentas de Microsoft Teams, el sitio web de la
compafia e incluso el servicio de almacenamiento en la
nube image.canon. La informacién expuesta hasta el
momento equivale a 10 GB de fotos y videos.

Al parecer, el 30 de julio pasado los usuarios comenzaron
a reportar interrupciones en el servicio de image.canon,
lo que requirid de un mantenimiento que se extendid
hasta este 4 de agosto. Al restablecer el funcionamiento
del sitio web, Canon mostré una imagen en la que
sefalaba que la compania perdid algunos de los datos
de usuarios, aunque enfatizd en que las imagenes no se
vieron afectadas.

Hace unas horas, un informante anénimo declard para
el sitio web BleepingComputer que la compafia esta
experimentando inconvenientes generalizados que
afectan a aplicaciones, dispositivos, sistemas de correo
electronico, entre otros servicios. El informante adjunto
una copia de la alerta emitida por el equipo de Tl de
Canon.

Message from IT Service Center

Attention: Canon USA is experiencing wide spread system issues,
affecting multiple applications, Teams, Email and other systems may
not be available at this time. We apologize for the inconvenience - a
status update will be provided as soon as possible.

Confirm Receipt

Los expertos en borrado seguro de archivos sefalan
que el sitio web de Canon USA sigue mostrando
errores de pagina no encontrada.

Poco después, los especialistas en borrado seguro de
archivos obtuvieron una captura de pantalla de la nota

de rescate que los atacantes habrian enviado a la com-
pafia. A partir de esta informacién, los expertos dedu-
jeron que se trata de una infeccion del ransomware Maze.

Ademas de los recursos antes mencionados, Canon
cuenta con multiples dominios web que también pare-
cen haber sido afectados por el incidente:

WWW.canonusa.com
www.canonbroadcast.com
b2cweb.usa.canon.com
canondv.com
canobeam.com
canoneos.com
bjc8200.com
canonhdec.com
bjc8500.com
usa.canon.com
imagerunner.com
multispot.com
canoncamerashop.com
canoncctv.com
canonhelp.com
bjc-8500.com
canonbroadcast.com
imageland.net
consumer.usa.canon.com
bjc-8200.com
bjc3000.com
downloadlibrary.usa.canon.com
* WWW.CUsa.canon.com

Gracias a que BleepingComputer pudo contactar a uno
de los operadores de este malware, fue posible confirmar
gue los actores de amenazas lograron extraer 10 TB de
registros de actividad, bases de datos, entre otros detalles.
El cibercriminal se negd a compartir mas detalles,
como la cantidad exigida a la compafia o una muestra
de la informaciéon comprometida.

Al parecer la compafiia cuenta con un limite de tiempo
para cumplir las exigencias de los hackers; de lo con-
trario, el monto del rescate podria incrementar o la
informacioén podria ser eliminada de forma permanente.

3Fuente: https://noticiasseguridad.com/hacking-incidentes/canon-sufre-atague-de-ransomware-datos-y-fotos-de-usuarios-robados/ 4
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Por qué tus datos personales
valen tanto en Internet

AGOSTO 07, 2020/FUENTE: REDES ZONE*

Todos sabemos que hay muchos métodos a través de
los cuales pueden recopilar informacidn personal cuando
navegamos por la red. Muchas empresas de marketing
y las propias plataformas buscan constantemente la
manera de recopilarlos. Ahora bien, épor qué nuestros
datos tienen tanto valor en Internet? En este articulo
vamos a hablar de ello. También daremos consejos
para protegernos.

Por qué los datos personales valen tanto en la red.
Como decimos, la informacién personal de los usuarios
es algo que cotiza alto en Internet. Muchos intrusos
pueden intentar buscar la manera de obtener esos
datos, piratas informaticos que utilizan técnicas para
obtenerlos y, también, los propios servicios y plataformas
gue utilizamos.

Todo esto tiene una razén, como podemos imaginar.
Vamos a ver los principales aspectos por los que nuestra
informacidn tiene un gran valor.

Enviar publicidad orientada

Una de las causas por las que nuestros datos tienen un
gran valor en Internet es para enviar publicidad orientada.
Los servicios que utilizamos recopilan informacion de
nuestra navegacion, gustos, qué plataformas usamos...
Posteriormente pueden enviar publicidad orientada en
esos datos que recopilan.

Eso estd muy cotizado por parte de las empresas.
Buscan la manera de que la publicidad llegue al sitio
adecuado.

Campanas de Spam

También sirven nuestros datos para incluirnos en cam-
pafas de Spam. Por ejemplo si logran obtener nuestro
numero de teléfono o cuenta de correo electronico
podran incluirnos en el envio masivo de publicidad de
una determinada organizacion, por ejemplo.

Vender esa informacidn a terceros

Por supuesto esos datos tienen un valor econdmico
importante. Pueden vender esa informacion a terceras
empresas para que lo usen en su beneficio. Una manera
de comercializar con esos datos que podemos exponer
en Internet y que, en definitiva, ponen en riesgo nues-
tra privacidad.

Recopilar datos del uso de servicios

Los propios servicios y plataformas que usamos quieren
saber qué hacemos, qué funciones utilizamos, posibles
errores que puedan surgir, etc. Buscan conocer mas
sobre la manera en la que utilizamos una aplicacion, un
dispositivo, un servicio online.

Robo de identidad

También pueden recopilar nuestros datos para el robo
de identidad. Podrian obtener la informacion necesaria
para llegar a robar la cuenta de correo electrdénico,
suplantar la identidad en redes sociales, etc.

Cdémo evitar el robo de datos personales

Por suerte podemos tener en cuenta ciertos consejos
para evitar el robo de informacion personal en la red.
Algo fundamental va a ser siempre el sentido comun.
Debemos evitar exponer mas datos de los realmente
necesarios. Es vital que en redes sociales no hagamos
publica informacion que pueda comprometernos, que
no hagamos clic en enlaces fraudulentos o descarguemos
software malicioso.

También serd muy importante contar con herramientas
de seguridad. Una manera de proteger siempre nuestros
equipos y evitar la entrada de malware. Esos archivos
maliciosos podrian recopilar informacion.

Pero ademas hay que tener en cuenta la importancia
de actualizar siempre los equipos. En ocasiones surgen
vulnerabilidades que pueden ser aprovechadas por los
piratas informaticos para llevar a cabo sus ataques.
Debemos contar con los ultimos parches.

4Fuente: https://www.redeszone.net/noticias/seguridad/informacion-personal-valor-internet/ 5
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