











total g,

Expertos en Ciberseguridad

NEWSLETTER

BOLETIN No. 181 | AGO 19 - AGO 23

Aeropuertos hackeados: éMéxico esta preparado?

AGOSTO 22, 2019/FUENTE: FORBES*

Aunque en México no se tiene oficialmente un registro
de que algun aeropuerto o alguna infraestructura aérea
haya sido blanco de un ataque cibernético por algun
grupo, corporacion o simplemente por algun aficionado
al robo de informacion, existen indicios que esto no es
imposible y que es necesario que se fortalezca cualquier
oportunidad para un ataque.

Segun los reportes que comparte la European Union
Aviation Safety Agency (EASA), seflalan que al menos
en todo mundo se registran 1,000 ciberataques al mes
en diversos sistemas aéreos lo que hace que el tema
rebase cualquier idea fantastica acerca de este tipo de
atentados.

“Lo que creemos que le falta a México fundamental-
mente es un foco en la ciberseguridad y en infraestruc-
turas fisicas, por supuesto, los aeropuertos son una parte
y que tiene que haber una guia y mejores practicas y
recomendaciones a nivel nacional, una guia liderada
por el gobierno mexicano, con foco en el tema de ciberse-
guridad en los aeropuertos”, detalla para Forbes México,
Mikel Santos, experto en ciberseguridad aeroportuaria
de PA Consulting.

El experto detalld que hemos estado acostumbrados a
escuchar sobre ciberataques a diversos sectores y
hasta a los dispositivos propios, el sector aeroespacial
se ha visto envuelto en este tipo de problemas en todo
el mundo y aungque México no ha sido foco principal de
algun tipo de brecha, no estd de mas voltear hacia una
estrategia completa de ciberseguridad en donde el
gobierno juegue un papel importante.

“Nuestra experiencia es que México no ha sido foco de
ataques a su infraestructura critica o dirigidos como en
otros paises. La preocupacion no ha sido tan grande
como en otros lugares en donde han decidido priorizar
la ciberseguridad como un asunto de interés nacional.
Creemos que falta ese acompafamiento del gobierno
para empujar que esto suceda y que ayude a los aero-

puertos actuales y a los que puedan venir”, sefalé Santos.

Segun las cifras que comparte el informe de Perspectivas
en Ciberseguridad del Transporte Aéreo 2018, a nivel
mundial los gastos en ciberseguridad estan aumentando
en la industria de transporte aéreo y se prevé que seran
mayores.

El nivel de gastos en ciberseguridad en la industria de
transporte aéreo, al igual que se prevé en otras indus-
trias, va en aumento. Las aerolineas gastan un promedio
de 7% de su presupuesto general de Tl en ciberseguridad,
comparado con una inversidn aeroportuaria mayor al

10%. Sin embargo, la ciberseguridad todavia no recibe
la inversidon que merece, con gastos que se pronostica
aumenten a 9% y 12%, respectivamente, en 2018. Esto
refleja la creciente importancia de proteger datos y
sistemas de accesos no autorizados.

“Lo que creemos gue tiene que hacer México es un
poco tomar la mejores practicas. Hacer como lo han
hecho otros paises que estdn liderando en este ambito
y tomarse la ciberseguridad como aspecto importante
y fundamental y no solo en el ambito del diaa diay en
los dispositivos personales o los servidores de las
empresas sino también en los aeropuertos. Apoyo,
impulso y aunque suene mal, un poco de obligaciéon
para asegurar realmente que se toman esas precau-
ciones que los riesgos se revisan y que se requieren
estdndares. “, dice el experto en ciberseguridad.

El reporte de Perspectivas en Ciberseguridad del
Transporte Aéreo impulsado por SITA, detalla también
gue otros obstaculos a los que se enfrenta el sector
aeroespacial van desde limitacion de recursos, protec-
cion de datos, netrenamiento del personal, entre otros
aspectos.

Registro de 1,000 ciberataques al mes en sistemas aéreos
Sobre en qué conetxto estd sucediendo esto, Mikel
Santos seflala que muchos de los ataques que ocurren,
ni siquiera se reportan o se registran. Detalla que
muchos de ellos no se llegan siquiera a compartir o
hacer publicos, sin embargo trabajando en este sector
se han dado cuenta trabajando con los equipos y
trabajadores aeroportuarios de lo que han sufrido vy el
impacto que este tipo de ataques han tenido.

“Normalmente lo que vemos en inferior a lo que se produce.
Lo que sucede es que estos ataques son ciberataques
de muchisimos tipos. Ya sea y depende de quién sea el
atacante pueden venir de diversas formas y de diferentes
motivos. Nosotros hemos trabajado con algunos aero-
puertos en donde efectivamente nos han reconocido
gue se han visto afectados por distintos ataques que
tienen que ver con WannaCry o Ransomware y los 1,000
puede ser un nimero gque puede parecer preocupante”,
detalld el vocero.

El directivo ejemplificé algunos casos como el que
sufrié Airbus donde se produjo acceso no autorizado a
su informacién, o en 2018 los atagues a British Airways
o Cathay Pacific en donde se produjeron brechas de
seguridad importante, o el de Latam Airlines que
estuvo afectada por WannaCry, o el del Aeropuerto
Internacional de Ucrania que perdidé acceso a algunos
sistemas.

4Fuente: https://www.forbes.com.mx/aeropuertos-hackeados-mexico-esta-preparado-para-este-tema/ 5
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El error de Apple que permite “liberar” los
iPhone (pero también los hace mas vulnerables)

AGOSTO 20, 2019/FUENTE: BBCS®

Apple ha logrado hacer que "liberar” sus teléfonos y
tabletas para instalar programas y aplicaciones no
autorizados sea una tarea casi que imposible.

Pero un aparente error de la compafia parece haber
resucitado la posibilidad.

El fin de semana un experto en ciberseguridad publicd
lo que Motherboard -la seccidn de tecnologia del
portal Vice- describié como "el primer jailbreak publico
gratuito para un iPhone completamente actualizado en
anos”.

Todo gracias a que la ultima version del sistema opera-
tivo iOS de Apple -el iOS 12.4- no incluye un parche que
corregia un error de una versién anterior.

Hasta el momento Apple no se ha pronunciado sobre el
tema. "Para la proteccion de nuestros clientes, Apple
no divulga, discute ni confirma problemas de seguridad
hasta que se haya producido una investigacion y haya

parches o versiones disponibles”, se lee en su pagina web.

Pero los expertos coinciden en que la ventana de opor-
tunidad muy probablemente solo estard abierta unos
dias: hasta que la empresa publigue una nueva actuali-
zacion del i0OS.

Y también advierten que el error ha dejado vulnerable
a quienes ya actualizaron el sistema operativo de sus
iPhone o iPads con la nueva version, disponible desde
el pasado 23 de julio.

Parte del problema es que Apple no permite regresar a
una version anterior de su sistema operativo una vez
gue este se ha actualizado.

Pero segun la revista Wired, "un desarrollador sin
escrupulos podria incluso agregar una funcionalidad a
una aplicacion ya aprobada por la App Store que

desencadene un jailbreak cuando un usuario la instale”.

SFuente: https://www.bbc.com/mundo/noticias-49410705

Y cuando se "libera” un iPhone este pierde parte de las
protecciones gue evitan que unas aplicaciones puedan
leer los datos de otras y los aparatos gquedan mas
expuestos a ataques.

Precaucion necesaria

Pwn20wnd, el investigador que desarrolld el jailbreak,
le dijo a Motherboard que "alguien podria hacer un
spyware perfecto” aprovechando el error de Apple.

Segun el hacker, las posibilidades incluyen aplicaciones
o paginas web maliciosas que podrian utilizar este
error para robar datos de los usuarios.

Y Pwn20wnd cree que "es muy probable que alguien
ya esté tratando de explotar este error con malas
intenciones”.

Por todo esto, ademas de resistir la tentacion de "liberar”
los iPhones, la recomendacién generalizada es que hay
que tener mucho cuidado con las aplicaciones que se
instalen en aquellos que operan con iOs 12.4.

Y, claro esta, actualizar el sistema operativo apenas
Apple saque una nueva version.

Apple espera lanzar una version radicalmente diferente
del mismo, el iOS 13 en septiembre.

Pero los expertos anticipan la salida de un i0S12.4.2
antes de eso para lidiar con el nuevo riesgo de seguridad.

Después de todo, como resume Motherboard, "si bien
piratear un iPhone de forma remota no es nada facil,
incluso con la disponibilidad de este error, las barreras
de entrada son ahora mucho mas bajas".
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