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iCiberataque a Facebook!

datos de 50 millones de usuarios al descubierto
SEPTIEMBRE 28, 2018/FUENTE: EL PAIS?

La empresa descubre un fallo de seguridad que permitia
a los 'hackers' usar cuentas ajenas como propias.

Facebook reveld este viernes que los datos de 50 millones
de cuentas han quedado al descubierto y a merced de
los hackers tras un ataque informatico. Mark Zucker-
berg anuncié en una conference call que se habia
producido "un problema de seguridad realmente
serio”. La compafia ha anunciado que estd "en la fase
inicial de la investigacion” y que no sabe quién esta
detrds de la intromisidn. Facebook advirtid este miér-
coles al FBI del ataque.

Guy Rosen, vicepresidente de producto, admitio que no
saben en realidad qué hicieron los atacantes una vez
obtuvieron acceso a las cuentas: "El ataque podia usar
la cuenta como si fuera el propietario. No sabemos
exactamente qué hicieron mas alld de entrar a la pagina
del perfil, pero ni vieron los mensajes privados ni pos-
tearon ni vieron la informacion de tarjetas de crédito”,
ha afirmado.

Los piratas informaticos se aprovecharon de una debilidad
en el cédigo introducida en julio de 2017 en una nueva
funcionalidad de video. A través de la combinacidon
inesperada de tres errores en el codigo de Facebook,
los hackers tuvieron acceso a las llaves (token) de 50
millones de cuentas. Esas llaves internas permiten que
Facebook recuerde los datos del usuario, de forma que
no haya que poner la contrasefa cada vez que accede
a la aplicacion.

"Las vulnerabilidades son muy oscuras y dificiles de
encontrar”, ha explicado Rosen, pero el hecho de que
sea "hackeable" incluso una compafia enorme cuyo
negocio central son los datos de sus usuarios, indica que
la seguridad absoluta en la red es dificil de conseguir.

La red ha provocado que 90 millones de usuarios -por
precaucion- deban entrar de nuevo con su vieja contra-
sefia. Las cuentas afectadas se encontraran un anuncio
al principio de su news feed.

De acuerdo con la nueva ley de Proteccion de Datos
europea, Facebook también ha avisado del ataque a la
comision de datos de Irlanda. Junto al FBI, son las dos
Unicas instituciones alertadas por la red social.

Zuckerberg ha reconocido que Facebook recibe "cons-
tantes ataques informaticos” y que deben "seguir
haciendo mas para evitar que ocurran de nuevo”.

El pasado viernes 16 de septiembre, Facebook lanzd
una investigacion tras detectar una actividad inusual
entre usuarios. Cuatro dias después descubrieron el
ataque y el jueves arreglaron la vulnerabilidad. La com-
pafia insiste en que la investigacion estad en su fase
inicial y todo estd por determinar. "Quiza no lo sepamos
nunca”, ha avisado Rosen. La compafiia no ha concedido
ningun plazo para dar mas informacion: "Cuando tengamos
algo mas, lo contaremos”, ha dicho Zuckerberg.

Este viernes un hacker taiwanés, Chang Chi-yuan, ha
anunciado que iba a retransmitir en directo cémo
borraba la cuenta de Mark Zuckerberg. "No tenemos
ninguna constancia de que haya sido esa persona”, ha
dicho Rosen durante la llamada. Chang es un hacker
cazador de recompensas, que se dedica a encontrar
vulnerabilidades en webs a cambio de dinero.

Facebook tiene mas de 2.000 millones de usuarios en
todo el mundo. Otros 1.000 millones utilizan sus redes
subsidiarias, Instagram y Whatsapp. La empresa se
encuentra bajo los focos por el tratamiento que da a los
datos personales de los usuarios, el producto que vende
a los anunciantes. Las dudas sobre Facebook comenzaron
con el escandalo de Cambridge Analytica, una consul-
tora politica que obtuvo datos de decenas de millones
de usuarios de Facebook de manera irregular y luego
asesoro a la campafa de Donald Trump en 2016.

' Fuente: https://elpais.com/tecnologia/2018/09/28/actualidad/1538153776_573711.ntml
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Google permite a terceros acceder a tus datos
SEPTIEMBRE 24, 2018/FUENTE: EXPANSION?

La firma admitié que desarrolladores analizan el conte-
nido de los correos para detectar palabras clave que les
ayuden a conocer las practicas de los usuarios, segun el
'"Wall Street Journal'.

Google reconocidé en una carta enviada a senadores de
EU que sigue permitiendo que terceras partes obtengan
y compartan datos de cuentas de su servicio de correo
electrénico Gmail, segun publicé este jueves el Wall
Street Journal.

El rotativo neoyorquino, que tuvo acceso a la misiva,
explicd que el gigante de internet respondid asi a varias
preguntas que le habian hecho los legisladores relativas
a privacidad y a qué medidas de proteccién contra
malas practicas estad adoptando la empresa.

"Los desarrolladores (de software) pueden compartir
datos con terceros siempre y cuando sean transparentes
con los usuarios sobre como estan usandolos”, indicd
en la carta la vicepresidenta de la compafiia para asuntos
gubernamentales en las Américas, Susan Molinari.

Google permite asi que desarrolladores de software
analicen los contenidos de los correos electréonicos
para detectar palabras clave que les ayuden a conocer
mejor las practicas de los usuarios, y posteriormente
pueden compartir estos datos con terceros.

Sin embargo, la compania californiana -subsidiaria de
Alphabet- aseguré que, como empresa, ellos abando-
naron estas practicas el ano pasado, por lo que en estos

momentos los Unicos que las llevan a cabo son desarro-
Iladores ajenos a Google.

Las practicas de privacidad de Google han estado bajo
un creciente escrutinio. La Comision de Comercio del
Senado tiene una audiencia programada el 26 de
septiembre para preguntar a Google, Apple Inc, AT&T
Inc y Twitter Inc sobre sus practicas de privacidad de
datos, segun la agencia Reuters.

Los responsables del buscador online mas usado del
mundo fueron objeto de critica a principios de septiembre
por negarse a enviar a su consejero delegado, Larry
Page, a testificar ante el Comité de Inteligencia del
Senado estadounidense precisamente sobre cuestiones
de seguridad y privacidad.

A la cita con el Senado si acudieron el director general
de Twitter, Jack Dorsey, y la responsable de operaciones
de Facebook, Sheryl Sandberg, quienes aseguraron
gue sus companias estan mejor preparadas para afrontar
la injerencia extranjera de cara a los comicios legislativos
que celebrara el pais en noviembre.

Sandberg y Dorsey defendieron sus avances casi un
ano después de que sus empresas corroboraran ante la
misma comisidon que Rusia usé cuentas de sus redes
para difundir mensajes politicos divisorios con objeto
de influir en las elecciones presidenciales de 2016.

Google

Google Search I'm Feeling Lucky

2 Fuente: https://expansion.mx/tecnologia/2018/09/20/google-permite-a-terceros-acceder-a-tus-datos-para-conocer-tus-intereses
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Firefox Monitor te avisara si tus contrasenas

han sido robadas
SEPTIEMBRE 25, 2018/FUENTE: COMPUTER HOY?3

En la actualidad los ciberatagues estdn a la orden del
dia, y es habitual leer en las noticias que se ha producido
una brecha de seguridad o que un elevado numero de
cuentas han sido hackeadas.

Mozilla quiere ayudar a los usuarios a hacer frente a
estos problemas de seguridad informatica, y para ello
ha presentado un nuevo servicio que te avisa si tus
datos han sido robados. Se llama Firefox Monitor y te
proporciona distintas herramientas que tienen el objetivo
de ayudarte a descubrir qué es lo que los hackers saber
sobre ti, asi como a proteger tu informacion personal.

Este servicio se ha constituido gracias a una alianza con
Have | Been Pwned, una popular web de la que ya te
hemos hablado en anteriores ocasiones y que te permite
saber si tu cuenta ha sido hackeada. Este portal esta en
funcionamiento desde el aflo 2013, y en su base de datos
tiene registradas infinidad de brechas de seguridad y
las cuentas que se han visto comprometidas.

Por lo tanto, el servicio Firefox Monitor auna la base de
datos de Have | Been Pwned y la propia de Mozilla, de
manera qgue el alcance de la informacion que el servicio
te puede proporcionar es muy elevado.

Para saber si tus datos han sido robados por los hackers,
lo Unico que tienes que hacer es entrar en este enlace,
introducir tu direccién de correo electrénico en el
campo de texto Enter Email Address y hacer clic en el
botdn Scan. Transcurridos unos segundos, el sistema te
mostrard en los resultados las veces que tu correo elec-
tronico se ha visto comprometido en una brecha de
seguridad y los datos que han caido en manos de los
ciberdelincuentes.

Ademas, Firefox Monitor te permite suscribirte con tu
correo electrénico para recibir una alerta en caso de
gue el sistema detecte que tu e-mail ha sido robado en
un nuevo ataque. Por otra parte, el portal también te
ofrece consejos para crear contrasefas seguras y
trucos para evitar que te roben la cuenta.

I-) Firefox

3 Fuente: https://computerhoy.com/noticias/tecnologia/firefox-monitor-te-avisara-si-tus-contrasenas-han-sido-robadas-306849
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Uber pagara multa historica por robo de datos
SEPTIEMBRE 26, 2018/FUENTE: EL FINANCIERO*

La compafiia expuso los datos de 25 millones de sus
usuarios en EU durante 2016, por lo que tendra que dar
148 millones de ddlares para resarcir el dafo.

Uber pagard 148 millones de ddlares para resolver
denuncias relacionadas con una violacién de datos a
gran escala que expuso la informacidon personal de mas
de 25 millones de sus usuarios en Estados Unidos,
informé este miércoles el fiscal general de lowa.El
acuerdo, que abarca 50 estados, es el mayor pago por
violaciéon de datos en la historia y marca la reprimenda
mas aplastante de los reguladores contra la compania
con sede en San Francisco, que se gand la reputacion
de burlar las reglas en su intento por dominar el mercado
de servicios de transporte.

El acuerdo se produce a raiz de datos que fueron puestos
en riesgo en 2016 por piratas informaticos, que obtu-
vieron 607 mil numeros de licencia de conducir de EU y
decenas de millones de direcciones de correo electro-
nico y numeros de teléfono de usuarios, una filtracion
gue Uber no reveld durante mas de un afio después de
descubrir el ataque.”El hecho de no informar las viola-
ciones de datos lo antes posible puede dafar a los con-
sumidores”, dijo el fiscal general de lowa, Tom Miller.

La sancién se produce en un momento clave para el
maximo ejecutivo de Uber, Dara Khosrowshahi, quien

>

estd preparando el terreno para una oferta publica
inicial en 2019, mientras trabaja para alejar a la marca
del controvertido enfoque de crecimiento a toda costa
establecido por su predecesor, el cofundador Travis
Kalanick.

Bloomberg News informd en noviembre pasado que
Kalanick supo de la violacién ocurrida en 2016 sélo un
mes después de que los piratas informaticos robaran
los datos personales de 57 millones de clientes de Uber
en todo el mundo, incluidos 25.6 millones de usuarios y
conductores en territorio estadounidense.

Sin embargo, la compafia ocultd el hecho y pagd a los
piratas informaticos 100 mil ddlares para que eliminaran
los datos robados y mantuvieran el incidente en secreto.
Después de que el episodio salid a la luz, Uber despidid
a su jefe de seguridad y reveld la violaciéon a la Comi-
sidn Federal de Comercio, que ya habia reprendido a la
compafia por una violacién de datos similar en 2014."-
Nada de esto deberia haber sucedido y no voy a dar
excusas sobre ello”, comenté en noviembre en un
comunicado Khosrowshahi, quien reemplazoé a Kalanick
el afo pasado.

4 Fuente: http:/www.elfinanciero.com.mx/tech/uber-pagara-multa-historica-por-robo-de-datos
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